
 
 
 
 

 

 В службу технической поддержки банка или 
платежной системы, осуществляющей переводы 
денежных средств, чтобы заблокировать счет; 

 в полицию по месту проживания.  

Уголовная ответственность за мошенничество в сфере   
                  компьютерной информации 
предусмотрена статьей 159.6 Уголовного 
кодекса РФ: 

 штраф в размере до 120 тысяч рублей 
или в размере заработной платы или 
иного дохода осужденного за период до 

одного года; 
 обязательные работы продолжительностью до 360 часов; 
 исправительные работы на период до года; 
 принудительные работы/ограничение свободы сроком 

до двух лет; 
 арест до четырех месяцев; 
 лишение свободы сроком до двух лет. 

Если преступление совершено группой лиц по 
предварительному сговору либо причинило 
значительный ущерб, максимальное наказание достигает 
5 лет лишения свободы. При совершении преступления 
организованной группой либо в особо крупном размере, 
предусмотрено наказание до 10 лет лишения свободы. 

Изображение от freepic.diller на Freepik 
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Куда обратиться о совершении 
мошеннических действий? 
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 никогда не переводите денежные средства, 
если об этом вас просит сделать ваш знакомый в 
социальной сети, возможно мошенники взломали 
аккаунт, сначала свяжитесь с этим человеком и узнайте 
действительно ли он просит у вас деньги; 

 не отвечайте на звонки или SMS-сообщения с 
неизвестных номеров с просьбой положить на счет 
деньги; 

 не сообщайте по телефону кому бы то ни было 
сведения личного характера, в том числе паспортные 
данные, данные банковских карт и приходящие на 
телефон СМС-сообщения; 

 при звонке от лиц, представившихся 
сотрудниками службы безопасности банка, не 
продолжайте разговор и позвоните по официальному 
номеру банка; 

 не переходите по подозрительным ссылкам, в 
том числе, поступившим по электронной почте от 
подозрительных адресатов; 

 не вводите свои персональные данные на 
подозрительных сайтах; 

 если вас попросили пройти с банковской 
картой к банкомату, то это очевидно мошенники; 

 не покупайте в интернет – магазинах товар по 
явно заниженной стоимости, не переводите предоплату 
за товары. 

 

За 2022 год жители Вологодской области отдали 
мошенникам более полумиллиарда рублей. Суммы 
ущерба составляют от нескольких тысяч до миллионов 
рублей.  

Как уберечься от мошенников: 

Наиболее часто используемые способы 
дистанционного мошенничества: 

 
 звонки от якобы сотрудников службы 
безопасности банков, которые предупреждают 
своих клиентов о подозрительных операциях на 
счете; 
 просьбы о помощи от родных или 
знакомых, других лиц, попавших в беду;  
 сообщения о розыгрыше призов; 
 фальшивые Интернет-магазины (с 
поддельными товарами или предоплатой); 
 аферы на сайтах знакомств; 
 предложение удаленной работы с 
внесением предоплаты;  
 требование платы за обучение и вебинары, 
которые не будут предоставлены; 
 взлом аккаунта в социальной сети с 
дальнейшим требованием отправить СМС на 
какой-либо номер для открытия страницы; 
 распространение компьютерных вирусов 
через направляемые по электронной почве 
ссылки. 


